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Descrizione del corso

Questo corso consente di acquisire familiarità con le nozioni di security in
azienda e in particolare sull'ambito networking

Programma

Sicurezza a livello di data link1.
tipi di attacchi
come mitigare gli attacchi
mettere in sicurezza il layer 2: PVLAN, controllo del DHCP e
dell’ARP.
Gestione degli accessi alla rete

Dispositivi di Sicurezza nei router Cisco2.
Network address translation
Cisco IOS Firewall
configurare l’Authentication Proxy
Cisco IOS IPS
implementazione e configurazione di Cisco IOS IPS

Reti Private Virtuali3.
il protocollo IPSec
implementazione di VPN IPSec
configurazione di Tunnel GRE su IPSec
configurazione di VPN su più siti, Dynamic Multipoint VPN
configurare VPN altamente affidabili
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implementare l’accesso remoto
configurazione di VPN SSL
configurazione di Easy VPN


