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SEC-PHIS - Phishing and Social Engineering
ITCore Security - IT Security - Cyber Security

Durata: Lingue: Certificazione:

0.5 Giorni Italiano -

Descrizione del corso

Il corso Phishing and Social Engineering per End Users, della durata di mezza
giornata, € volto alla sensibilizzazione degli utenti verso fenomeni
pericolosi quali Phishing e Social Engineering che continuano ad essere un
problema per aziende di ogni tipologia e dimensione. Il corso ha I'obiettivo di
educare gli utenti ad un uso consapevole e responsabile dei sistemi informatici
in generale. Insegna ai partecipanti a porre attenzione anche alle operazioni piu
comuni dall’apertura degli allegati di posta elettronica, alle policy di sicurezza,
alla riservatezza delle proprie password.

Programma

* Cos’é il Phishing e quali sono i meccanismi di base

* Le dimensioni del fenomeno e metodologie di diffusione: i canali di
ingresso

* Come si riconosce una e-mail fasulla?

* Tipologie di virus

* Metodologie di prevenzione

* Trucchi anti-phishing

» Cos’é il Social Engineering e quali sono le metodologie di base

* | dati da proteggere: nominativi, numeri di telefono, indirizzi e-mail,
credenziali di accesso

* Tecniche di evasione e verifica

* Password e accessi: uso sicuro delle credenziali

* L'importanza delle segnalazioni tempestive
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