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NET-SEC - Network Security
ITCore Security - IT Security - Cyber Security
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Descrizione del corso

Questo corso e strutturato moduli indipendenti, volti a conoscere le nuove
minacce informatiche, sapere come prevenirle, ed affinare le proprie skills sulla
riservatezza dei dati e sul monitoraggio della propria rete. Il corso ¢ rivolto alle
aziende di tutte le dimensioni che hanno avuto problematiche legate alla
sicurezza informatica e/o vogliano premunirsi in tal senso.

Programma

1. Phishing, smishing vishing, spear phishing, social hacking, tool per il
riconoscimento delle e-mail di phishing

Come prevenire che il proprio dominio vada in spam per altri provider
Password: hash, bruteforcing, collection e altro

Autenticazione doppio fattore: come viene bypassato

Punti di ingresso e attacchi su vulnerabilita

Least privilege concetti di base

Accenni a best practice dns e configurazione infrastruttura windows
Wifi: Accenni agli attacchi
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