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MD-102 - Microsoft 365 Endpoint Administrator
Microsoft - Windows 10 - Sistemistica

Durata: Lingue: Certificazione:

5 Giorni Italiano Microsoft 365 Certified: Modern Desktop
Administrator Associate

Descrizione del corso

In questo corso gli studenti impareranno a pianificare ed eseguire una strategia
di distribuzione degli endpoint usando le tecniche di distribuzione
contemporanea e l'implementazione di strategie di aggiornamento. Il corso
introduce elementi essenziali di gestione moderna, approcci di co-gestione e
integrazione Microsoft Intune. lllustra la distribuzione delle app, la gestione delle
applicazioni basate sul browser e i concetti di sicurezza chiave, ad esempio
I'autenticazione, le identita, I'accesso e i criteri di conformita. Le tecnologie
come Azure Active Directory, Azure Information Protection e Microsoft Defender
per endpoint vengono esaminate per proteggere i dispositivi e i dati.

Profilo dei destinatari

L'amministratore degli endpoint di Microsoft 365 & responsabile della
distribuzione, della configurazione, della protezione, della gestione e del
monitoraggio dei dispositivi e delle applicazioni client in un'impostazione
aziendale. | loro compiti includono la gestione di identita, accesso, criteri,
aggiornamenti e app. Collaborano con I'amministratore dell'organizzazione M365
per sviluppare ed esequire una strategia di dispositivo allineata ai requisiti di
un'organizzazione moderna. Gli amministratori degli endpoint di Microsoft 365
devono essere ben noti nei carichi di lavoro M365 e hanno competenze e
esperienza estese nella distribuzione, nella configurazione e nella gestione di
Windows 11 e versioni successive, nonché nei dispositivi non Windows. Il loro
ruolo sottolinea i servizi cloud sulle tecnologie di gestione locali.
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Explore endpoint management

e Explore the Enterprise Desktop

e Explore Windows Editions

e Understand Azure Active Directory

e Manage Azure Active Directory identities

Execute device enrollment

e Manage device authentication
e Enroll devices using Microsoft Configuration Manager
e Enroll devices using Microsoft Intune

Configure profiles for user and devices

e Execute device profiles
e Oversee device profiles
e Maintain user profiles

Examine application management

e Execute mobile application management
e Deploy and update applications
e Administer endpoint applications

Manage authentication and compliance

Protect identities in Azure Active Directory
Enable organizational access
Implement device compliance
Generate inventory and compliance reports

Manage endpoint security

e Deploy device data protection

e Manage Microsoft Defender for Endpoint

e Manage Microsoft Defender in Windows client
e Manage Microsoft Defender for Cloud Apps
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Deploy using on-premises based tools
e Assess deployment readiness
e Deploy using the Microsoft Deployment Toolkit
e Deploy using Microsoft Configuration Manager
Deploy using cloud based tools
e Deploy Devices using Windows Autopilot
e Implement dynamic deployment methods
e Plan a transition to modern endpoint management
e Manage Windows 365
e Manage Azure Virtual Desktop
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