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Descrizione del corso

Il corso di una giornata, intensivo, è dedicato ad approfondire i meccanismi
utilizzati dagli attaccanti per forzare le credenziali degli utenti anche in presenza
di autenticazione a 2 fattori (red team) ed elaborare strategie di monitoraggio e
protezione (blue team). Per accedere a questo corso è consigliabile aver
partecipato al modulo Hands-On Hacking avanzato parte 1.

Programma

Weakpass: strumenti per la generazione di wordlist, anche
personalizzate
Password Spraying
Phishing e Two-factor Authentication (2FA): concetti di base
Muraena: transparent reverse proxy
Necrobrowser: la nuova frontiera per l’automazione del phishing
Hands On: replica in laboratorio di un attacco


