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Descrizione del corso

Con il continuo incremento delle minacce di Cybersecurity, includere gli ambiti di
dettaglio di Cybersecurity nei piani di audit di ogni organizzazione sta
diventando un fattore sempre più critico.
Questo richiede agli Auditor di saper auditare adeguatamente i processi e le
policies di cybersecurity e di presidiare gli strumenti per assicurare che le
proprie organizzazioni implementino gli appropriati controlli. Il programma del
corso copre le 4 aree chiave di Cybersecurity Audit:
(1) cybersecurity and audit’s role, (2) cybersecurity governance, (3)
cybersecurity operations, (4) cybersecurity technology topics.
Inoltre fornisce un approfondimento su come collegare gli obiettivi di controllo
COBIT alle misure di sicurezza definite secondo il NIST Cybersecurity Framework.
Il corso è anche abbinabile al MODULO INTEGRATIVO di 8 ore VA & PENTEST
FUNDAMENTALS, al fine di conseguire maggiori competenze nella valutazione e
interpretazione delle attività di VA e PT.
In particolare il percorso complessivo fornisce:
- agli IT AUDITOR una conoscenza a 360 gradi dei fattori chiave di Cybersecurity
da contemplare in un Audit Plan, consentendo loro di comprendere come
valutare e ridurre i rischi di Cybersecurity, come auditare i controlli di
Cybersecurity e come interpretare le evidenze dell’area Cybersecurity;
- agli ESPERTI DI CYBERSICUREZZA una chiara comprensione dei processi di
Audit;
- agli IT RISK MANAGER la capacità di approfondire la comprensione dei rischi
Cyber e delle misure di controllo.
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