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Descrizione del corso

Questo corso si propone di fornirvi una panoramica dettagliata su come
prepararsi adeguatamente prima di un attacco informatico e come gestire la
situazione in modo efficace dopo che un incidente è avvenuto. Esploreremo
scenari di minacce comuni, analizzeremo le differenze tra backup e disaster
recovery, e discuteremo le migliori pratiche per pianificare e implementare una
strategia di protezione dei dati completa e resiliente.
Durante il corso, affronteremo temi cruciali come l'importanza della
pianificazione delle risorse, le modalità di backup e ripristino, e le tecniche per
rendere i backup immutabili e inattaccabili dal ransomware. Esamineremo anche
come testare i backup e le repliche per garantire la loro integrità e la capacità di
ripristino in caso di necessità.
Il corso avrà una durata totale di 16 ore e prevederà dei laboratori ad-hoc.
 

Programma

Backup e disaster recovery – concetti fondamentali

differenze operative
pianificazione delle risorse e modalita’ 3-2-1-1-0
demo di implementazione su piattaforme veeam backup & replication

Immutability:

come rendere i backup inattaccabili dal ransomware
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immutability on premise e on cloud
demo di implementazione su piattaforme veeam backup & replication

Surebackup:

concetti di testing dei backup e delle repliche
come proteggersi dal salvataggio dei trojan e dei malware
demo di implementazione su piattaforme veeam backup & replication

Ransomware recovery:

modalita’ e tempistiche di recovery
configurazione ed utilizzo da veeam recovery orchestrator

 


