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ECIH - Certificazione ECIH (Certified Incident
Handler) di EC-Council
EC-Council - Offensive Cybersecurity - Cyber Security

Durata:

3 Giorni

Lingue:

Italiano

Certificazione:

CND 212-89

Descrizione del corso

Il corso ufficiale ECIH - Certified Incident Handler si pone l’obiettivo di fornire le
competenze necessarie per gestire e rispondere agli incidenti di sicurezza
informatica in un sistema informativo. Il corso affronta vari principi e tecniche di
base per rilevare le minacce degli hacker sia attuali che emergenti. Verranno
inoltre apprese le varie tipologie di incidenti, le metodologie di valutazione del
rischio, diverse leggi e politiche relative alla gestione degli incidenti.

Programma

Durante il corso verranno mostrati ed utilizzati molti dei migliori strumenti
ad oggi reperibili sul mercato: software, hardware e tecnologie
specializzate.

– Computer Network and Defense Fundamentals
– Network Security Threats, Vulnerabilities, and Attacks
– Network Security Controls, Protocols, and Devices
– Network Security Policy Design and Implementation
– Physical Security
– Host Security
– Secure Firewall Configuration and Management
– Secure IDS Configuration and Management
– Secure VPN Configuration and Management
– Wireless Network Defense
– Network Traffic Monitoring and Analysis
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– Network Risk and Vulnerability Management
– Data Backup and Recovery
– Network Incident Response and Management


